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Abstract 

In the digital age, the notion of privacy has significantly expanded to encompass various 

aspects of personal and informational life. With the growing reliance on cyberspace and 

emerging technologies, individuals are increasingly exposed to serious threats to their 

privacy, resulting in non-pecuniary damages that legal systems must address. This article 

aims to provide a comprehensive legal analysis of moral damages caused by privacy 

violations in cyberspace, with a particular focus on the Iranian legal framework. The 

research methodology is descriptive-analytical, relying on doctrinal legal analysis and 

comparative study of national laws, international documents, and relevant jurisprudence. 

The findings suggest that despite the existence of fragmented legal provisions in Iran, 

there remain substantial gaps in the recognition, proof, and compensation of moral 

damages resulting from digital privacy violations. Moreover, the lack of coherent judicial 

practice and enforceable legal remedies weakens the legal protection of privacy in 

cyberspace. The paper concludes by proposing legal and policy reforms to strengthen 

privacy rights and establish an effective framework for compensating moral damages in 

Iran. By offering a comparative and innovative approach, this study seeks to contribute to 

the advancement of legal policy in the field of digital privacy protection. 
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 ها: کلید واژه

 ،یخسارت معنو ،یخصوص میحر

 ،یمدن تیمسئول ،یمجاز یفضا

 .رانیا ینظام حقوق 

 چکیده
از  یا و ابعاد تازه افتهیگسترش  یریطور چشمگ به یخصوص میمفهوم حر تال،یجیدر عصر د

 ن،ینو یها یو فناور یمجاز یته است. با گسترش استفاده از فضاافراد را دربر گرف یزندگ

به  یو معنو یرمالیغ یآن، خسارات یافراد شده و در پ یخصوص میمتوجه حر یجد ییدهایتهد

 نی. ارود یشمار م به یحقوق یها در نظام یاساس یها چالش که جبران آن شود یاشخاص وارد م

 یدر بستر فضا یخصوص میاز نقض حر یناش یت معنوخسار یابعاد حقوق لیمقاله با هدف تحل

 یالملل نیاسناد ب ،یداخل نیقوان ،ینظر یمبان یبه بررس ران،یا یو با تمرکز بر نظام حقوق یمجاز

بر  یو مبتن یلیـ تحل یفیپژوهش، توص نیدر ا قیپردازد. روش تحق یم یقیتطب یها هیو رو

 رغم یکه عل دهد یمقاله نشان م یها افتهیت. اس یاسناد حقوق لیو تحل یا مطالعات کتابخانه

 ،ییشناسا نهیدر زم یجد یهنوز خلأها ران،یا یمقررات پراکنده در نظام حقوق یوجود برخ

 هیفقدان رو ن،یوجود دارد. همچن یخصوص مینقض حر زا یناش یاثبات و جبران خسارت معنو

 تالیجید یخصوص میز حرا تیحما فیمؤثر، موجب تضع یمنسجم و نبود ضمانت اجرا ییقضا

و  یخصوص میاز حر یحقوق یها تیحما تیتقو یبرا ییراهکارها ان،یشده است. مقاله در پا

با ارائه  کوشد یمطالعه م نی. ادهد یارائه م یجبران خسارت معنو یجامع برا یچارچوب نیتدو

حفاظت از  در حوزه یحقوق یها استیمؤثر در جهت اصلاح س یو نوآورانه، گام یقیتطب یلیتحل

 بردارد. رانیدر ا یخصوص میحر
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 مقدمه

 با. اند گرفته قرار ربرانکا و ها دولت ها، شرکت اختیار در بها گران ای سرمایه مثابه به شخصی های داده دیجیتال، عصر در

 به افراد خصوصی حریم نقض مصنوعی، هوش مانند نوین های فناوری و اجتماعی، های شبکه اینترنت، از استفاده گسترش

 غیرمجاز، شنودهای حساس، اطلاعات افشای با غالباً ها نقض این. است شده تبدیل حقوقی های چالش ترین اصلی از یکی

 در .گردند می دیدگان زیان به گوناگون خسارات آمدن وارد سبب و بوده همراه ها داده از تفادهسوءاس و ضابطه بی نظارت

 به مالی خسارات از تر عمیق پیامدهایی موارد، از بسیاری در و شده بدل رایج امری به خصوصی حریم نقض فضایی، چنین

 شخصیت، به که است «معنوی خسارات» یا مالیغیر های آسیب ورود پیامدها، این ترین مهم از یکی. است داشته دنبال

 فضای در خصوصی حریم نقض واقع، در(. Solove, 2021) زند می لطمه افراد امنیت احساس و روانی آرامش حیثیت،

 این ترین مهم جمله از. کند می تهدید را انسانی کرامت و هویتی های بنیان بلکه دهد، می قرار هدف را ها داده تنها نه مجازی

 غیرقابل موارد اغلب در که است اجتماعی اعتبار سلب و اضطراب، شرمندگی، تحقیر، مانند معنوی های آسیب سارات،خ

 (. Solove, 2021) شوند می تلقی جبران

 ماده چون معتبری اسناد در و شده شناخته بشر حقوق ارکان از یکی عنوان به خصوصی حریم بر حق المللی، بین سطح در

. است شده تصریح( 1999) سیاسی و مدنی حقوق المللی بین میثاق 14 ماده و( 1971) بشر حقوق انیجه اعلامیه 13

 این از تا اند کرده تلاش( GDPR) اروپا اتحادیه داده از حفاظت عمومی مقررات و اروپا شورای 141 کنوانسیون آن، بر افزون

 33 اصل چون اصولی وجود با ایران، حقوقی نظام در اما (.Binns, 2020) کنند حمایت مؤثر طور به دیجیتال بستر در حق

 از حمایت جامع قانون فقدان هنوز دارد، تأکید افراد مکاتبات و مال جان، حیثیت، مصونیت بر که اساسی قانون 31 و

 بخش رد ویژه به خود، حقوق احقاق در خصوصی حریم نقض قربانیان تا شده موجب شفاف، قضایی های رویه نبود و ها داده

 (.Mousavi & Farahani, 2023) باشند مواجه جدی موانع با معنوی، خسارات

 قانون 1 ماده) شده پذیرفته معنوی خسارت جبران قابلیت اصل ایران حقوق در گرچه مدنی، مسئولیت مبانی تحلیل در

. روست روبه ابهاماتی با نانهمچ خصوصی، حریم نقض موضوع با و دیجیتال بستر در اصل این کاربرد اما ،(مدنی مسئولیت

 تا شده موجب تخصصی، ناظر نهادهای فقدان و اثبات، دشواری دیجیتال، معنوی آسیب مصادیق صریح شناسایی عدم

 حوزه این در تری پررنگ حمایتی خلأ نتیجه، در و دهند نشان تمایل دعوی طرح به کمتر ها آسیب نوع این قربانیان

 (.Tavakkol & Alizadeh, 2022) شود احساس

 بررسی به تطبیقی ـ تحلیلی رویکردی با موجود، حقوقی ادبیات ارتقای راستای در و خلأ این به پاسخ در حاضر پژوهش

 نظری مفاهیم تبیین ضمن دارد تلاش و پردازد می مجازی فضای در خصوصی حریم نقض از ناشی معنوی خسارت وضعیت

 عملی پیشنهادهای و کرده تحلیل حوزه این در را ایران حقوقی های چالش و ها ظرفیت المللی، بین های تجربه بررسی و

 خسارات جبران و اثبات شناسایی، در هایی چالش چه: که است این اصلی پرسش. دهد ارائه موجود وضعیت بهبود برای

 در ها آن برای مؤثری حقوقی های پاسخ توان می چگونه و دارد وجود مجازی فضای در خصوصی حریم نقض از ناشی معنوی

 کرد؟ تدوین ایران حقوقی نظام
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 اعتماد و دیجیتال عدالت حقوقی، گذاری سیاست منظر از بلکه دارد، اهمیت تئوریک حیث از تنها نه پرسش این به پاسخ

 حریم از مؤثر حمایت تحقق جهت در مؤثر گامی مقاله این است امید. کند می ایفا حیاتی نقشی نیز قضایی نظام به عمومی

 .باشد دیجیتال عصر در انسانی کرامت و خصوصی

 تحقیق ضرورت و اهمیت

 بلکه فردی، حق یک تنها نه خصوصی حریم از حفاظت امروز، جهان در که شود می ناشی جا آن از پژوهش این اهمیت

 بستر در خصوصی حریم به مجوز بدون ورود. شود می تلقی عمومی اعتماد و اجتماعی سلامت ملی، امنیت از بخشی

 حقوقی ابزارهای در بازنگری نیازمند شود، می درگیر نوین های فناوری با بیشتر روز به روز که ای جامعه در ویژه به دیجیتال،

 از(. Warren & Brandeis, 1890; Bygrave, 2014) است معنوی خسارات قبال در مدنی مسئولیت نظام ارتقای و موجود

 فضای با مرتبط حقوقی های پرونده در تا شده موجب ایران، در شخصی های داده از حمایت جامع قانون نبود دیگر، سوی

 مانند پیشرفته حقوقی های نظام با تطبیقی تحلیل. باشد متزلزل و محدود معنوی های خسارت مؤثر جبران امکان مجازی،

 های حمایت تقویت و داخلی قوانین اصلاح برای الگویی تواند می آسیایی، کشورهای برخی و متحده ایالات اروپا، اتحادیه

 .سازد فراهم حقوقی

 پژوهش هدف

 نظام بر تأکید با مجازی، فضای در خصوصی حریم نقض از ناشی معنوی خسارت حقوقی ابعاد تحلیل پژوهش، این هدف

 حقوق چارچوب در معنوی خسارات مؤثر جبران و قانونی حمایت ارتقاء برای راهکارهایی ارائه و حوزه این در ایران حقوقی

 اصلاح با توان می چگونه که است پرسش این به پاسخ پی در مقاله این همچنین .است گرفته قرار مدنظر داخلی

 .کرد تقویت دیجیتال بستر در خصوصی حریم نقض موارد در را معنوی خسارت جبران ابزارهای قانونی، های چارچوب

 پژوهش فرضیات و ها پرسش

 :اصلی هاي پرسش

 وجود دارد؟ یخصوص یماز نقض حر یناش یو جبران خسارات معنو ییامکان شناسا یران،ا یر نظام حقوقد یاآ -

 شده است؟ یخصوص یمحر یها نقض یشموجب افزا یراندر ا یشخص یها فقدان قانون جامع داده یاآ -

 :پژوهش فرضیات

 .یستن ایفبه شکل مؤثر قابل است یدر بستر مجاز یمشخص، حقوق فرد یندر نبود قوان -

 کمک کند. یرانا یتینظام حما یبه ارتقا تواند یم المللی ینموفق ب یها از مدل پیروی -

  پژوهش پیشینه

 رضایی» آثار به توان می جمله از است؛ گرفته صورت دیجیتال حقوق و خصوصی حریم حوزه در متعددی مطالعات

 تطبیقی تحلیل در(« 1299) همکاران و میکری» و خصوصی حریم نقض از ناشی مدنی مسئولیت بررسی در(« 1741)

 عنوان باSolove (2021 »)» اثر همچون هایی پژوهش المللی، بین سطح در همچنین. کرد اشاره ها داده حقوق
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Understanding Privacy گزارشات و «OECD (2022 »)در بسزایی نقش شخصی های داده قانونی های چارچوب درباره 

 حریم نقض از ناشی معنوی خسارات از ای خلاقانه و جامع تحلیل حال، این با. اند داشته هحوز این نظری مباحث توسعه

 .دارد محسوسی خالی جای هنوز تطبیقی، رویکرد و ایران بر تمرکز با مجازی فضای در خصوصی

 تحقیق شناسی روش

 حریم و معنوی خسارت نظری ابعاد و مفاهیم نخست، گام در و بوده تحلیلی-توصیفی صورت به تحقیق این پژوهش روش

 ها داده گردآوری روش. است شده بررسی ایران قضایی و قانونی، فقهی، منابع از استفاده با دیجیتال بستر در خصوصی

 کاربردی پیشنهاداتی تا است شده تلاش و بوده قضایی آرای بررسی و قانونی اسناد تحلیل ای، کتابخانه مطالعات بر مبتنی

 .گردد ارائه حقوقی های حمایت توسعه و داخلی نقوانی اصلاح برای

  مفهومی و نظري مبانی

 خصوصی حریم تعریف. 1

 اجتماعی تعاملات و مکاتبات فیزیکی، خصوصی حوزه شخصی، های داده شامل که است چندلایه مفهومی خصوصی حریم

 شهرت، و آزادی حیثیت، کنار رد که شودمی محسوب شخصیت حقوق از بخشی عنوان به حق این سنتی، طور به .شود می

 دارند انتظار اشخاص که است فردی زندگی از ای حوزه تعریف، ترین ساده در خصوصی حریم .دارد قرار قوانین حمایت مورد

 شود می دانسته سلب غیرقابل و طبیعی حقی خصوصی حریم حقوقی، منظر از. بماند مصون دیگران دسترسی و مداخله از

 & Warren) است ها فناوری و ثالث، اشخاص دولت، با مواجهه در شخصی استقلال و اختیار ،کرامت حفظ متضمن که

Brandeis, 1890 .)نوین، تعریف در Alan Westin آن افشای ی نحوه و شخصی اطلاعات کنترل توانایی را خصوصی حریم 

 (.Westin, 1967) است کرده تعریف

 قانون 31 و 33 اصل چون اصولی اما نشده، ارائه خصوصی حریم از احدیو و صریح تعریف اگرچه ایران، حقوقی نظام در

 ،1 ماده چون موادی در( 1211) ای رایانه جرائم قانون همچنین. اند داده قرار شناسایی مورد را آن از ضمنی حمایت اساسی،

 .دارد تأکید مجازی فضای در شخصی اطلاعات و ها داده از حفاظت لزوم بر ،14 و 3

 خصوصی حریم عانوا. 2

 :است تحلیل قابل اصلی بُعد پنج در خصوصی حریم نوین، های بندی تقسیم اساس بر

 اشاره فیزیکی تجاوز یا تفتیش بدنی، بازرسی از بودن مصون برای فرد حق به(: Physical Privacy) جسمی خصوصی حریم

 .دارد

 شخصی اطلاعات و ها داده انتشار و پردازش ردآوری،گ بر فرد کنترل حق به(: Informational Privacy) اطلاعاتی حریم

 (.Bygrave, 2014) است مربوط

 بدل و رد های داده و صوتی های تماس مکاتبات، محتوای از حفاظت به(: Communicational Privacy) ارتباطی حریم

 .شود می مربوط ها رسان پیام در شده
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 شخص شناختی و روانی اطلاعات حفظ و باور اندیشه، آزادی به ظرنا(: Mental or Intellectual Privacy) فکری حریم

 .است

 ابزارهای و ها الگوریتم ها، پلتفرم ها، فناوری با مواجهه در کاربران حریم شامل(: Digital Privacy) دیجیتال حریم

 (.Solove, 2021) است سایبری فضای در داده آوری جمع

 های چالش و است تضعیف و تداخل حال در دیجیتال، و اطلاعاتی حریم بین صوصاًخ ابعاد، این میان مرز مجازی، فضای در

 .است آورده وجود به حقوقی قواعد تنظیم در را نوینی

 حقوقی ادبیات در معنوي خسارت مفهوم. 3

 یا روانی آرامش حیثیت، آبرو، شخصیت، به که ای لطمه از است عبارت( Non-pecuniary Damage) معنوی خسارت

 روانی، رنج شامل تواند می خسارت نوع این. باشد مالی برآورد قابل لزوماً اینکه بدون شود، می وارد فرد یک مشروع ساساتاح

 (.Fereshta, 2020) باشد ای حرفه اعتبار سلب یا خانوادگی آرامش رفتن بین از اجتماعی، شرمساری

 مسئولیت قانون 3 و 1 ماده اما شود، نمی دیده قانونی متون در صراحت به معنوی خسارت مفهوم اگرچه ایران، حقوق در

 سمت به تدریج به نیز قضایی آرای. دارد تأکید افراد "حیثیت و شخصیت" به وارده خسارات کلیه جبران بر ،(1229) مدنی

 (.1294 اسفاد، نجفی) اند رفته پیش خسارت این شناسایی

 مجازي فضاي در خصوصی حریم نقض هاي شاخص. 4

 :از عبارتند آن های شاخص از برخی که گیرد می صورت گوناگونی های راه از دیجیتال فضای در خصوصی ریمح نقض

 (Unauthorized Access) کاربران شخصی اطلاعات به غیرمجاز دسترسی

 خصوصی های فایل یا ها پیام تصاویر، رضایت بدون انتشار

 (Surveillance) یفناور های شرکت یا دولتی نهادهای توسط پنهانی نظارت

 (Tracking & Profiling) اطلاع بدون کاربر های داده تحلیل و رفتاری ردیابی

 هدفمند سایبری حملات یا فیشینگ هک،

 اجازه بدون خصوصی اطلاعات از تبلیغاتی یا تجاری استفاده

 و دارند شخصی حقوق به تجاوز و قراردادی، تعهدات نقض ای، رایانه جرائم با انطباق قابلیت حقوقی منظر از ها شاخص این

 (.Zuboff, 2019) اند قانونی حمایت ابزارهای در بازنگری مستلزم

 افراد خصوصی حرمت درباره حقوقی و اخلاقی فقهی، دیدگاه. 5

 نهی دیگران، شخصی زندگی به اذن بدون ورود و است برخوردار ای ویژه جایگاه از خصوصی حریم حفظ اسلامی، فقه در

 بر( 13: حجرات...« )تَجسََُّسوا لا وَ» و( 34: نور...« )بُیوتِکم غَیرَ بُیوتاً تَدخلوا لا آمَنوا الَُّذینَ أَیُُّهَا یا: »همچون آیاتی .است شده

 .دارند دلالت دیگران حریم به تجاوز و تجسس، اسرار، افشای حرمت

 ای حرفه اخلاق ادبیات در. اوست روانی و فکری لالاستق و انسانی شأن به احترام تجلی افراد، حریم رعایت اخلاقی، منظر از

 .است بنیادین اصل یک شخصی اطلاعات از حفاظت ای، رسانه و حقوقی پزشکی، مشاغل در ویژه به نیز،
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 مثابه به خصوصی حریم بر حق شناسایی سوی به فزاینده رویکردی با اخیر های دهه در نیز موضوعه قانون و عرفی حقوق

 میثاق 14 ماده و( 1971) بشر حقوق جهانی اعلامیه 13 ماده جمله از اند؛ برداشته گام بشری ادینبنی حقوق از یکی

 .اند کرده تأکید حق این بر( 1999) سیاسی و مدنی حقوق المللی بین

 معنوي خسارت جبران درباره تطبیقی حقوق نظریات. 6

 :شود می دنبال مسیر سه از اغلب خصوصی، حریم نقض از ناشی معنوی خسارات جبران تطبیقی، حقوق در

 جمله از اروپایی کشورهای از بسیاری در که غرامت یا دیه پرداخت مانند(: Monetary Compensation) مالی جبران

 (.Keller, 2015) است رایج آلمان و فرانسه

 صدور یا اطلاعات، نبازگرداند محتوا، حذف رسمی، عذرخواهی مانند(: Non-monetary Remedies) غیرمالی ابزارهای

 .بازدارنده احکام

 .خصوصی حریم سیستماتیک یا عامدانه نقض موارد در ویژه به(: Criminal Sanctions) کیفری های مجازات

 نقض از ناشی غیرمالی های خسارت مطالبه امکان صراحت به 13 ماده در GDPR (2016/679) مقررات اروپا، اتحادیه در

 جبران مطالبه در افراد حق بر Schrems II رأی در اروپا اتحادیه دادگستری دیوان همچنین .است پذیرفته را ها داده

 .است کرده تأکید غیرمالی خسارات

 Tort of دکترین و Invasion of Privacy عنوان تحت مدنی دعاوی فدرال، جامع قانون نبود وجود با متحده، ایالات در

Outrage اند کرده فراهم عنویم خسارت جبران برای ابزارهایی (Prosser, 1960.) 

 يمختلف مجاز يدر بسترها یخصوص یمنقض حر یقمصاد

 یاجتماع یها . شبکهالف

ها،  آن یتکاربران بدون رضا یانتشار اطلاعات شخص ییتر،و تو تاک یکت یسبوک،ف ینستاگرام،مانند ا ییها پلتفرم در

 یمنقض حر یقمصاد ینتر حفظ داده از مهم های یاستشفاف نبودن س یا یغاتی،اهداف تبل یها برا خودکار داده یآور جمع

 یا یعات،شا ی،عموم های یناخواسته در معرض افشاگر رانکارب یگاه .(Bygrave, 2014) شود یمحسوب م یخصوص

 .گیرند یقرار م یتیهو های یدستکار

 یجیتالو خدمات د ها یکیشن. اپلب

او  یومتریکب یها داده یاها  ها، عکس تماس یابی، کاربر، به اطلاعات مکان یآگاهبدون  یلی،موبا های یکیشناز اپل بسیاری

 یها داده ینتر حساس یحاو ی،خدمات مال یاسلامت  یها در اپ یژهو دست، به یناز ا ی. مواردکنند یم یداپ یدسترس

 .(Zuboff, 2019) کاربران هستند

 یو هوش مصنوع یومتریکب یها . دادهپ

پرداخت، در صورت  های یستمس یا یشهر های ینچهره توسط دورب یصتشخ یا یه،عنب یراثر انگشت، تصو مانند اطلاعاتی

چهره، گاه  ییشناسا های یتمشود. الگور یخصوص یممنجر به نقض آشکار حر تواند یم یت،استفاده بدون رضا یا سازی یرهذخ

 .(Fereshta, 2020) کرده است یجادا یحقوق یجدد که خود چالش شون یفرد استفاده م یو بدون آگاه یعموم یدر فضا
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 یخصوص یممؤثر در نقض حر يعوامل و ابزارها

 الف. هکرها و نفوذگران

کاربران  یها به داده یرمجازغ یدسترس یجرا یقداده، از مصاد های یگاهافزارها و نفوذ به پا باج یشینگ،ف یبری،سا حملات

مورد استفاده قرار  یاخاذ یبرا یا شوند یفروخته م یاهس یاستخراج، به بازارها ها پس از از موارد، داده یاریهستند. در بس

 .(Solove, 2021) گیرند یم

 ها حفظ داده در شرکت یناکاف های یاست. سب

 ضابطه یصورت گسترده و ب هدفمند، اطلاعات را به یغاتتبل یا یبهبود تجربه کاربر یها گاه به بهانه یجیتال،د های شرکت

 ندارند یشفاف و شفاه یاستس یا یستندن پذیر یتها، مسئول در برابر نشت داده یزها ن از آن یاری. بسکنند یم یآور جمع

(Warren & Brandeis, 1890). 
 یرها و نظارت فراگ . دولتپ

 یصتشخ یها سامانه یریکارگ . بهکنند یکنترل جامعه استفاده م یبرا ینظارت یها خود از ابزارها کشورها، دولت یبرخ در

 یجد یدیشفاف، تهد یچارچوب قانون یا ییافراد، بدون حکم قضا یجیتالرفتار د یلتحل یامکالمات،  یتورینگچهره، مان

 .(Keller, 2015) شود یمحسوب م یمدن های یآزاد یبرا

 یرانو مقررات موجود در ا ینقوان یلتحل

 یرانا یاسلام یجمهور ی. قانون اساسالف

مگر به حکم  کند، یم ینجان، مال، حقوق، مسکن و شغل افراد از تعرض را تضم یثیت،ح یتمصون ی،قانون اساس 33 اصل

 .قانون

 :که دارد یم یانصراحتاً ب یزن 31 اصل

افشاى مخابرات تلگرافى و تلکس و مکالمات تلفنى بدون  ی،ها، ضبط و فاش کردن مکالمات تلفن و نرساندن نامه بازرسی»

 «.حکم قانونى ممنوع است

 .شناسند یم یتبه رسم یافراد را در قلمرو مکاتبات و اطلاعات شخص یخصوص یماصول، حر این

 ی. قانون مجازات اسلامب

 :شده است یانگار شرافت افراد جرم یا یآبرو، اسرار شخص یثیت،تعرض به ح ی،از قانون مجازات اسلام یمواد متعدد در

و مطالبه  ییشناسا یبرا ای ینهو جبران خسارت، زم یهپرداخت د یری،عزت یها دو ماده در باب مجازات ین: ا14و  19 ماده

 .کنند یفراهم م یخسارات معنو

 :مثال یبه اشخاص است. برا ینو توه یثیتقذف، افتراء، هتک ح یب،مواد مربوط به نشر اکاذ ین: ا444تا  994 مواد

شلاق  یاخلاف واقع منتشر کند، به حبس  یمطلب ی،اذهان عموم یشتشو یا یرقصد اضرار به غ : هر کس به994 ماده

 .شود یمحکوم م

 .گردد یم یمنتشر شود، جرم تلق یباکاذ یج،مکاتبات را یا یهنامه، شکوائ یلهوس : چنانچه به991 ماده

 (1211)مصوب  ای یانهرا یم. قانون جراپ
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و  14، 19اد مختلف آن از جمله مواد است که در مو یمجاز یدر فضا یخصوص یممرتبط با نقض حر ینقوان ینتر مهم از

 :اشاره شده است یربه موارد ز 11

 .افراد یو خصوص یشخص یها به داده یرمجازغ ی: مجازات دسترس19 ماده

 .یگرانانتشار بدون مجوز اطلاعات د یا« ها جعل داده» یانگار : جرم14 ماده

 .اگر موجب ضرر شود یه،اول یتبا رضا یحت ن،یگراد یخصوص یرتصاو یا ها یلمو ف یاسرار خصوص ی: افشا11 ماده

 یشخص یها از داده یتقانون حما نویس یش. پت

و  یمن،ا سازی یرهآگاهانه، ذخ یتچون رضا ینینو یمدارد مفاه یسع نویس یشپ ینا یده،نرس یینها یبهنوز به تصو هرچند

 :شامل نویس یشپ یدیاصول کل یکند. برخ یرانا یحقوق یاتپرداز را وارد ادب داده یتمسئول

 ها، کاربر بر داده یتحاکم اصل

 پردازش اطلاعات، یتشفاف اصل

 .ها ها و دستگاه شرکت ییپاسخگو اصل

 ییقضا یهو رو یمشورت یاتنظر یه،وحدت رو يراآ

 یمشورت یات. نظرالف

 یر شده است. براافراد صاد یها داده یا یاسرار شخص یافشا یرامونپ یهقوه قضائ یاز اداره کل حقوق یمتعدد نظریات

طور  اگر به یافراد، حت یهرگونه انتشار اطلاعات خصوص»شده است که  یحتصر 4/91/1441شماره  یمشورت یهمثال، در نظر

 «.است یفریصاحب داده باشد، واجد وصف ک یترضا خلافکه بر یمنتشر شود، در صورت یمجاز یدر فضا یعموم

 ها دادگاه ی. آراب

 .اند داده یحکم به جبران خسارت معنو ی،و اصول قانون اساس ای یانهرا یما به استناد قانون جراه دادگاه ی،دعاو یبرخ در

 :احکام یناز ا ای نمونه

عنوان جبران  به یخواهان، مبلغ یتواردشده به شخص یمعنو یببا احراز آس ی: دادگاه بدویخصوص یرانتشار تصاو پرونده

 .کرده است یینتع یخسارت معنو

و پرداخت خسارت  یریمتهم به مجازات تعز یفری،از شعبات ک یکی: در یتبدون رضا یمکالمات واتساپ یاافش پرونده

 .محکوم شد یرمالیغ

 يدر برابر خسارات معنو یمدن یتمسئول یتوضع

 انی( صراحتاً ب1229) یمدن یتقانون مسئول 1سابقه دارد؛ ماده  یخسارات معنو یرشاصل پذ یران،و حقوق ا یهفقه امام در

 :کند یم

 یحقوق مدن یامال  یا یآزاد یا یثیتح یا یسلامت یابه جان  احتیاطی، یب یجهدر نت یاعمداً  یکس بدون مجوز قانون هر

 .از عمل خود است یلطمه وارد کند، مسئول جبران خسارات ناش یگرید
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شود، امکان  یقربان یزار روانآ یا یاجتماع یثیتتزلزل ح یر،موجب تحق یخصوص یمکه نقض حر یاساس، در صورت ینا بر

 .مطالبه خسارت وجود دارد

ندارد  ینیسنجش ع یارمع ی،است؛ چرا که برخلاف خسارات مال« آن یزانم» یینو تع «یضرر معنو»در اثبات  یاصل چالش

 .شود یوابسته م یشناخت نظرات روان یا یقانون یدادگاه و استعلام پزشک یصو غالباً به تشخ

 یراندر نظام ا یحقوق يها و خلأها چالش

 یشخص یها و داده یخصوص یمحر یقانون جامع و مشخص برا نبود

 .اند کرده یجادا یخصوص یمجانبه از کاربران در برابر نقض حر همه یتدر حما ییپراکنده، خلأها قوانین

 یخسارت معنو یزانم ییندر تع ییقضا یهوحدت رو نبود

 .اند متفاوت یلمستندات و دلا ان،یزصادره در محاکم مختلف از لحاظ م احکام

 یجیتالد یخصوص یمحر یقدق یفدر تعر ابهام

 یذهن ی،ارتباط یممانند حر یدجد یممحدود شده و مفاه یجسم یا یمکان یماغلب به حر یخصوص یمحر ی،فعل ینقوان در

 .اند نشده یینمحور تب داده یا

 ي تحقیقها یافته

 ناشی معنوی خسارات حقوقی تحلیل و دیجیتال بسترهای در خصوصی حریم نقض مند نظام بررسی هدف با حاضر مطالعه

 :ساخت نمایان را کلیدی های یافته از ای مجموعه آن، از

 و است شده بدل حاضر عصر فرهنگی و اجتماعی حقوقی، های چالش ترین مهم از یکی به دیجیتال خصوصی حریم نقض

 بر در را آنلاین ردیابی و بیومتریک های داده کاوی، داده الگوریتمی، تحلیل اجتماعی، های شبکه در نقض نظیر مختلفی ابعاد

 .گیرد می

 و اجتماعی روابط یا شهرت دادن دست از اضطراب، ترس، شرمساری، احساس شامل ها نقض این از ناشی معنوی خسارات

 .دارد دنبال به بلندمدتی پیامدهای اینترنت، به متصل جوامع در ویژه به که است فردی هویت تزلزل

 عدم جمله از است؛ ای رویه و اجرایی قانونی، جدی خلأهای دارای خسارات این جبران و شناسایی در ایران حقوقی نظام

 وحدت عدم نیز و معنوی، جبران برای شفاف مدنی مسئولیت نظام نبود شخصی، های داده از حمایت جامع قانون وجود

 .وصیخص حریم مفاهیم تفسیر در قضایی رویه

 و تنهایی حق) متحده ایالات ،(GDPR) اروپا اتحادیه همچون پیشرو حقوقی های نظام که داد نشان تطبیقی مطالعه

 بینی پیش مفاهیم، دقیق تعریف در مؤثر هایی گام مالزی، و ترکیه مانند اسلامی کشورهای و ،(مشهور های دادرسی

 .باشد ایران برای مناسبی الگوی تواند می که اند برداشته عمومی آموزش و خسارت جبران راهکارهای

 فرضیات بررسی و ها پرسش به پاسخ

 دارد؟ وجود خصوصی حریم نقض از ناشی معنوی خسارات جبران و شناسایی امکان ایران، حقوقی نظام در آیا: اول پرسش
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 کلی اصول و ای رایانه جرایم انونق اسلامی، مجازات قانون مانند فعلی مقررات پراکنده؛ و محدود شکل به اما بله،: پاسخ

 .کافی و شفاف صریح، صورت به نه اما اند کرده فراهم را جبران امکان تلویحی صورت به مدنی، مسئولیت

 است؟ شده خصوصی حریم های نقض افزایش موجب ایران در شخصی های داده جامع قانون فقدان آیا: دوم پرسش

 داده آوری جمع نهادهای و ها شرکت ها، اپلیکیشن مسئولیت در ابهام موجب جامع، قانونی ساختار یک وجود عدم بله،: پاسخ

 .هستند مؤثر دفاعی ابزار فاقد عملاً افراد و شده

 .نیست استیفا قابل مؤثر شکل به مجازی بستر در فردی حقوق مشخص، قوانین نبود در: اول فرضیه

 شده مؤثر حقوقی گویی پاسخ عدم و ها نقض تکرار به منجر کافی، یاجرا ضمانت نبود که داد نشان تحقیق های یافته: تأیید

 .است

 .کند کمک ایران حمایتی نظام ارتقای به تواند می المللی بین موفق های مدل از پیروی: دوم فرضیه

 فراموشی، حق زمینه در اروپا اتحادیه و فرانسه آلمان، نظیر کشورهایی تجربه از توان می که داد نشان تطبیقی تحلیل: تأیید

 .کرد استفاده خسارت جبران نظام و آگاهانه رضایت

 تطبیقی تحلیل بندي جمع

 نقض از ناشی معنوی خسارات با مواجهه در کلیدی رکن سه که دهد می نشان پیشرفته حقوقی های نظام تطبیقی تحلیل

 :اند گرفته قرار توجه مورد خصوصی حریم

 یک عنوان به بلکه فردی حق عنوان به تنها نه را خصوصی حریم که اروپا در GDPR مانند: جامع و دقیق گذاری قانون. 1

 .است کرده تعریف اجتماعی الزام

 عمل وارد مستقیم صورت به توانند می که ها داده از حفاظت های کمیسیون جمله از: گو پاسخ و مستقل اجرایی نهادهای. 3

 .کنند اتخاذ جبرانی و پیشگیرانه اقدامات شده،

 مجدد آموزش حتی و حیثیت بازسازی رسمی، عذرخواهی محتوا، حذف مالی، جبران شامل: متنوع معنوی جبران .2

 .خاطی کارکنان

 .هستند ساختاری تحولی نیازمند و اند نشده نهادینه جامع طور به عناصر این هنوز ایران حقوقی نظام در مقابل، در

 ایران حقوق در دیجیتال بستر در ویمعن خسارات به تر جدی توجه ضرورت بر تأکید. 7

 جبران، بدون حریم، این نقض. اوست معنوی و حقوقی شخصیت از بخشی انسان هر دیجیتال هویت محور، داده عصر در

 تشدید را مجازی فضای و الکترونیک دولت قضایی، نظام به عمومی اعتمادی بی بلکه کند، می مخدوش را عدالت تنها نه

 :رو این از. سازد می

 .شود بدل کشور گذاری قانون های اولویت از یکی به باید شخصی های داده از حمایت جامع قانون تصویب و تدوین

 .گردد سازی پیاده و طراحی قضایی نیمه های کمیته یا تخصصی های دادگاه قالب در باید معنوی خسارات جبران نظام

 .است مجازی فضای از ایمن استفاده سازی فرهنگ کننده تضمین جامعه، مختلف سطوح در حقوقی بخشی آگاهی و آموزش
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 حجم با نپردازد، دیجیتال فضای در معنوی خسارات مسئله به هوشمندانه طور به ایران حقوقی نظام اگر نهایت، در

 جماعا ملی، عزمی مستلزم مهم این. شد خواهد مواجه اجتماعی و روانی های آسیب و عمومی ناامیدی دعاوی، از ای فزاینده

 .اجراست تا قانون از منسجم حرکتی و نخبگان

 پیشنهادها و گیري نتیجه

 خسارات .است دیجیتال عصر در انسانی کرامت به نسبت تهدیدات ترین اصلی از یکی مجازی، فضای در خصوصی حریم نقض

 نظام در  زند می آسیب افراد حقوق به مؤثر، قضایی های رویه و مشخص قوانین نبود صورت در نقض، این از ناشی معنوی

 های داده از حفاظت زمینه در خاص قانون نبود معنوی، خسارات برای مدنی مسئولیت بینی پیش علیرغم ایران، حقوقی

 تحقق برای جدی موانعی معنوی، های آسیب اثبات دشواری و مجازی، فضای در خصوصی حریم دقیق تعریف عدم شخصی،

 :شود می پیشنهاد زیر اقدامات وضعیت، این با همقابل برای .اند کرده ایجاد عدالت

 معنوی خسارت جبران مقررات تعیین و شخصی های داده از حفاظت جامع قانون تدوین -1

 دیجیتال حقوق زمینه در قضات آموزش و تخصصی قضایی شعب ایجاد  -3

 ها پلتفرم و قضایی اجرایی، های دستگاه بین همکاری وسعهت -2

 ای رسانه و عمومی های آموزش طریق از عمومی آگاهی سطح ارتقای  -7

 گذاري یاستو س یحقوق يراهکارها

 یخصوص یماز حر یتخاص حما ینقوان یبتصو یااصلاح  یشنهادپ .1

 «یشخص یها از داده یتحما»قانون جامع  یب. تصوالف

با  یقانون یدبا. برد یرنج م یشخص یها از داده یتهنوز از فقدان قانون جامع حما ی،فن های یشرفتبا وجود پ ایران

 :شود یبتصو یرز های یژگیو

 و حساس یشخص یها شفاف داده تعریف -

 از افراد یریگ آگاهانه و قابل بازپس یتاخذ رضا الزام -

 ها داده یرمجازو انتقال غ یرهپردازش، ذخ ممنوعیت -

 ها نهاد مستقل ناظر بر داده تشکیل -

 دازشاصلاح، حذف و اعتراض به پر ی،حقوق کاربران: دسترس تضمین -

 ای یانهرا یمو قانون جرا ی. اصلاح قانون مجازات اسلامب

 یخصوص یمنقض حر یبرا یفریک یاجرا یها ضمانت افزایش -

 یخصوص یها اطلاعات توسط کارمندان دولت و شرکت یافشا انگاری جرم -

 ارش یا یمعنو یهاز د یبه عنوان بخش یخسارات معنو لحاظ -

 یتیحاکم ینقش نهادها .3

 یه. قوه قضائالف
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 یدنظرو تجد یبدو یها در دادگاه یخصوص یمنقض حر یبه دعاو یدگیرس یشعب تخصص ایجاد

 یداده و خسارت معنو یجیتال،قضات در حوزه حقوق د آموزش

 وحدت آرا یشفاف برا ییقضا های یهرو انتشار

 یاسلام ی. مجلس شوراب

 مرتبط ییجزا ینو اصلاح قوان یشخص یها قانون جامع داده تصویب

 یخصوص یمدر حوزه حر یو نظارت یآموزش ینهادها یبرا یتیبودجه حما بتصوی

 دولت یجیتالد های یاستشدن س یینظارت بر اجرا پیگیری

 اطلاعات و وزارت ارتباطات ی. سازمان فناورج

 ها داده یگذار پردازش و اشتراک سازی، یرهذخ یضوابط فن تدوین

 یرانیکاربران ا یخصوص یمحر یترعا یبرا یو خارج یبوم یها الزامات پلتفرم تدوین

 یجیتالدهنده خدمات د ارائه یها تخلفات شرکت یگیریو پ نظارت

 یمجاز یفضا ی. مرکز ملد

 یجیتالد یخصوص یماز حر یتحما یسند مل ایجاد

 یعموم یاتو رصد شکا یرسان اطلاع های یگاهپا اندازی راه

 یو فرهنگ یفن ی،حقوق یشگیرانهپ یراهکارها .2

 یقوق. حالف

 با اطلاع کامل کاربران ها یتو سا ها یکیشنشفاف در اپل یقراردادها تدوین

 محور داده یها ها و شرکت پلتفرم یتفعال یمشخص برا یمجوزها اعمال

 ...و یآموزش، پزشک یمه،استخدام، ب یاز کاربر در قراردادها یتیحما یبندها گنجاندن

 ی. فنب

 ها یستممجوزها در س یریتو مد ی،ا مرحلهچند یتاحراز هو ی،از رمزنگار استفاده

 (right to erasure حذف اطلاعات به درخواست کاربر )مانند یها سامانه توسعه

 یو ضرور یحداقل یمجوزها یافتبه در ها یکیشناپل الزام

 ی. فرهنگج

 ها مدارس، دانشگاه ی،رسانه مل یقاز طر یجیتالدر مورد حقوق د یعموم سازی آگاه

 (سالمندان ین،کودکان، والد یژه)و یمجاز یاز فضا یمناستفاده ا یبرا یفرهنگ یها برنامه تهیه

 ها حفاظت داده ینهدر زم یو فناور یحقوق های نامه یانو پا یعلم یها از پژوهش حمایت

 ینظام جبران خسارت معنو یستأس یشنهادپ .7

 یخصوص یمها و حر حفاظت از داده یتخصص یها . دادگاهالف

 :یرز های یژگیبا و یتخصص یها دادگاه یلتشک یمانند آلمان و فرانسه برا ییاروپا یاز کشورها الگوبرداری

 یاجتماع یشناس و روان یجیتالآشنا با حقوق د قضات
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 یخصوص یمنقض حر یاتبه شکا یرتشریفاتیو غ یعسر رسیدگی

 دیده یبآس یها توسط گروه یارائه دعو امکان

 یکیالکترون گری جییانم یا ییقضا شبه های یته. کمب

 یعسر گری یانجیم یوزارت ارتباطات برا یا یهمستقل تحت نظارت قوه قضائ ینهادها تأسیس

 یدادرس یفاتخارج از تشر رسیدگی

 یاجتماع یثیتح یو بازساز یحذف داده، جبران مال ی،عموم یالزام به عذرخواه سازوکار

 یعموم یآگاه یدر ارتقا ینقش آموزش حقوق .1

 یدر نظام آموزش رسم یخصوص یمحر یمندن مفاه. گنجاالف

 متوسطه و دانشگاه یها در دوره یجیتالد یحقوق شهروند یممفاه تدریس

 معلمان و کارمندان ین،آموزان، والد دانش یبرا« ها حقوق داده»با  ییآشنا یها کارگاه برگزاری

 یفناور یرانفتا و مد یس. آموزش قضات، وکلا، پلب

 یخسارت معنو یقمصاد ییناساش یبرا یتخصص آموزش

 حقوق یها در دانشکده «یبریمرکز مطالعات حقوق سا» ایجاد

 ها حقوق داده یها پرونده ساز یهشب یافزارها و نرم یمنابع آموزش توسعه

 یعموم یها . رسانهج

 یعموم یوگومحور با هدف بالا بردن سطح آگاه گفت یها مستندها و برنامه ها، یالسر ساخت

 یکیالکترون یها در سامانه یخصوص یمنقض حر یگیریو پ یتشکا نحوه آموزش
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 منابع

 و فقهی حقوق مطالعات فصلنامه. ایران حقوق و اسلامی فقه پرتو در خصوصی حریم مفهوم(. 1291. )ح انصاری، .1

 .147–19 ،(3)31 تطبیقی،

. مجازی فضای در آن نقض آثار و خصوصی حریم حقوقی ـ فقهی بررسی(. 1294. )ش رضایی، و ،.م تبار، جعفری .3
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